
ДИТИНА І НАСИЛЬСТВО  
В ІНТЕРНЕТ-МЕРЕЖІ



КАРТКА-ЗАПИТАННЯ

1
Умисне цькування людиною  

або групою людей певної особи 
у Інтернет-просторі, як правило, 

протягом тривалого періоду – це …

А) кібербулінг 
(переходьте до картки №7)

Б) веселий жарт
(переходьте до картки №3)

В) булінг
(переходьте до картки №5)

Г) взагалі не проблема
(переходьте до картки №12)



КАРТКА-ЗАПИТАННЯ

2
Чи є насильством ситуація,  

коли дорослий в Інтернет-мережі 
намагається побудувати довірливі 

стосунки з дитиною з метою 
отримання її інтимних фото/відео  
для подальшого шантажування 

щодо їх розповсюдження?

А) так 
(переходьте до картки №3)

Б) ні 
(переходьте до картки №8)



КАРТКА-ЗАПИТАННЯ

3
Як зрозуміти, що спілкуєшся  

з шахраєм, мета якого – отримати 
інтимні фото?

А) прохання перейти у секретний формат 
спілкування та нікому не розповідати про це
(переходьте до картки №2)

Б) надмірна активність у спілкуванні, нав’язливість, 
неможливість припинити спілкування
(переходьте до картки №11)

В) прохання надіслати інтимні фото, у разі 
відмови – обурення
 (переходьте до картки №5)

Г) усі вищеперераховані відповіді вірні
(переходьте до картки №8)



КАРТКА-ЗАПИТАННЯ

4
Якими мають бути дії людини, яка 
дізналася, що хтось розповсюджує  

її інтимні фото або фото її друзів  
чи однокласників?

А) зробити знімок екрану тих сторінок, де 
розміщені світлини
(переходьте до картки №5)

Б) звернутися до служби підтримки відповідної 
соціальної мережі з проханням видалити матеріали
(переходьте до картки №8)

В) звернутися до дорослого, якому довіряєш, та 
разом звернутися до поліції
(переходьте до картки №3)

Г) усі вищеперераховані відповіді вірні
(переходьте до картки №1)



КАРТКА-ЗАПИТАННЯ

5
Чи безпечно обмінюватися власними 
інтимними фото/відео у соціальних 

мережах?

А) цілком безпечно
(переходьте до картки №3)

Б) безпечно, якщо це відбувається через секретний 
чат
(переходьте до картки №5)

В) не дуже безпечно, бо хтось може підглянути 
(переходьте до картки №12)

Г) небезпечно
(переходьте до картки №2)



КАРТКА-ЗАПИТАННЯ

6
Ти отримав (-ла) повідомлення від 

сторінки банку у соціальній мережі: 
«Треба відновити Ваші персональні 
дані, аби переконатися, що Ваша 

банківська картка не була вкрадена.  
Перейдіть за цим посиланням …» 

Твої дії?
А) перейду за посиланням та надам всю необхідну 
інформацію, адже це моя картка
(переходьте до картки №11)

Б) проігнорую таке повідомлення 
(переходьте до картки №12)

В) перевірю інформацію, наприклад, 
зателефонувавши до банку 
(переходьте до картки №10)



КАРТКА-ЗАПИТАННЯ

7
Щоб публікувати особисту 

інформацію безпечно, необхідно:

А) краще взагалі не публікувати жодної  
інформації про себе
(переходьте до картки №5)

Б) оцінювати, що публікувати, та добре думати,  
з ким такою інформацією  ділитися
(переходьте до картки №6)

В) публікувати вигадану інформацію про себе
(переходьте до картки №12)



КАРТКА-ЗАПИТАННЯ

8
Що слід зробити у ситуації, коли 
отримуєш погрози в Інтернеті?

А) припинити листування та зробити його копію
(переходьте до картки №7)

Б) не зустрічатися зі злочинцем у реальному житті
(переходьте до картки №5)

В) звернутися до дорослих та разом з ними 
звернутися до поліції
(переходьте до картки №2)

Г) усі вищеперераховані відповіді вірні
(переходьте до картки №4)



КАРТКА-ЗАПИТАННЯ

9
Чи можна вважати насильством 

ситуацію, коли знімають  
та розміщують у Інтернеті відео  

з нападами на людей або  
бійками/побиттям людини?

А) так
(переходьте до картки №12)

Б) ні
(переходьте до картки №7)



КАРТКА-ЗАПИТАННЯ

Сотні повідомлень, постійні образливі 
коментарі на сторінці людини – це …

А) звичайне спілкування з однокласниками
(переходьте до картки №2)

Б) дружні насмішки 
(переходьте до картки №12)

В) виснажливі нападки як різновид кібербулінгу
(переходьте до картки №11)

Г) зухвала поведінка
(переходьте до картки №4)
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КАРТКА-ЗАПИТАННЯ

Чи можна вважати насильством 
ситуацію, коли розповсюджують 

принизливу/образливу неправдиву 
інформацію про когось у вигляді 

текстових повідомлень, фото, мемів 
тощо через телефон, Інтернет?

А) так 
(переходьте до картки №9)

Б) ні 
(переходьте до картки №6)
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КАРТКА-ЗАПИТАННЯ

Секстинг – це …

А) жарти інтимного характеру 
(переходьте до картки №1)

Б) обмін власними фото/відео/текстовими 
повідомленнями інтимного характеру через 
соціальні мережі або Інтернет 
(переходьте до картки №5)

В) інтимні розмови з друзями 
(переходьте до картки №2)

Г) усі вищеперераховані відповіді вірні
(переходьте до картки №8)
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ДИТИНА І НАСИЛЬСТВО  
В ІНТЕРНЕТ-МЕРЕЖІ



КАРТКА-ВІДПОВІДЬ

1
Умисне цькування людиною  

або групою людей певної особи 
у Інтернет-просторі, як правило, 

протягом тривалого періоду – це …

А) кібербулінг

Мета кібербулінгу різниться залежно від його 
форми, однак в будь-якому випадку вона пов’язана 
із завданням шкоди іншій людині – перш за 
все, психологічної, однак шкода може бути й 
матеріальною або фізичною, якщо насильство з 
онлайн-середовища перейде у реальну площину.



КАРТКА-ВІДПОВІДЬ

2
Чи є насильством ситуація, коли дорослий 

в Інтернет-мережі намагається побудувати 
довірливі стосунки з дитиною з метою 

отримання її інтимних фото/відео  
для подальшого шантажування  

щодо їх розповсюдження?

А) так
Така ситуація насильства називається онлайн-грумінг.
Це робиться з метою отримання грошей, ще більш 
інтимних зображень чи навіть примушування до 
особистих зустрічей, які можуть завершитися 
насильством (примусом вступу у статеві стосунки). 
Зазвичай злочинці реєструються в соціальних 
мережах під виглядом дітей або підлітків, щоб не 
викликати підозри. При цьому їхні сторінки важко 
відрізнити від інших сторінок реальних дітей, оскільки 
вони намагаються адаптувати свій профіль під 
«жертву».



КАРТКА-ВІДПОВІДЬ

3
Як зрозуміти, що спілкуєшся  

з шахраєм, мета якого – отримати 
інтимні фото?

Г) усі вищеперераховані відповіді вірні

У разі, якщо ти почав (-ла) спілкуватися з незнайомцем, 
необхідно:
•	 не надсилати особисту інформацію, наприклад, не 

писати номер свого навчального закладу, свою адресу 
та номер телефону тощо;

•	 в жодному разі не надсилати фото інтимного характеру;
•	 у разі погроз з боку незнайомця (1) написати  

адміністраторам соціальної мережі, щоб вони вжили 
відповідних заходів щодо запобігання нових атак; 
(2) заблокувати незнайомця в усіх соціальних 
мережах;

•	 поділитись своїми переживаннями з дорослими, яким 
довіряєш, вони допоможуть тобі впоратися з ситуацією, 
яка склалась.

Якщо ти виконав (-ла) всі перераховані поради, але атаки 
не припиняються – роби рішучі кроки – звернись з цим 
питанням до поліції.



КАРТКА-ВІДПОВІДЬ

4
Якими мають бути дії людини, яка 
дізналася, що хтось розповсюджує  

її інтимні фото або фото її друзів  
чи однокласників?

Г) усі вищеперераховані відповіді вірні

Якщо ти дізнався (-лася), що твої приватні зображення 
або фото твоїх друзів  хтось поширює в Інтернеті, 
потрібно негайно:
•	зробити знімок екрану (PrtScr) тих сторінок, де 

розміщені світлини;
•	звернутися до дорослого, якому довіряєш, та 

разом зателефонувати на Національну дитячу 
«гарячу лінію» – 116 111, щоб поділитися своїми 
переживаннями та отримати фахові поради;

•	звернутися до служби підтримки відповідної 
соціальної мережі з проханням видалити ці 
матеріали; 

•	звернутися до поліції. Важливо повідомити в 
поліцію  про ситуацію як для власного захисту, 
так і для захисту однолітків.



КАРТКА-ВІДПОВІДЬ

5
Чи безпечно обмінюватися власними 
інтимними фото/відео у соціальних 

мережах?

Г) небезпечно

Щойно хтось відправив якусь фотографію через 
мобільний телефон чи інший гаджет, вона більше 
не належить конкретній людині, ця інформація – у 
власності мережі Інтернет. Ніхто не знає, як її можуть 
використати, і як це відіб’ється на репутації людини. З 
повідомлення, яке надіслане, а потім видалене, могли 
зробити скріншот (сфотографувати), а фото зберегти 
на інший носій. Навіть якщо ти впевнений (-а) у тому, 
кому надсилаєш щось особисте, інтимне чи компро
метуюче – цифровий слід* залишиться назавжди. 
________________

*  �Цифровий слід – усе, що залишається у пам’яті мережі: 
відкриття акаунтів, створення паролів, відвідування 
певних сайтів, лайки, коментарі, покупки тощо.



КАРТКА-ВІДПОВІДЬ

6
Ти отримав (-ла) повідомлення від сторінки 

банку у соціальній мережі: «Треба відновити 
Ваші персональні дані, аби переконатися, що 

Ваша банківська картка не була вкрадена. 
Перейдіть за цим посиланням …» 

Твої дії?

В) перевірю інформацію, наприклад, 
зателефонувавши до банку

Одним із способів «викрасти» особисту інформацію в 
мережі – є фішингова атака. Це спроба отримати доступ до 
твоєї інформації шляхом обману. Нічого не підозрюючи, ти 
можеш ввести інформацію, яка може допомогти отримати 
доступ до твоїх акаунтів, щоб нашкодити тобі. Щоб 
захистити себе від таких атак, необхідно: 
1. Захистити свою інформацію надійним паролем та час від 
часу змінювати його. 
2. Вказувати мінімум особистої інформації про себе, батьків 
та інших близьких людей.  
3. У жодному разі не надавати особисту інформацію у 
відповідь на повідомлення чи  дзвінки із начебто банку. 
4. Не переходити за посиланням, яке надійшло у 
повідомленнях з незнайомих е-mail-адрес, сторінок у 
соціальних мережах або месенджерах.



КАРТКА-ВІДПОВІДЬ

7
Щоб публікувати особисту 

інформацію безпечно, необхідно:

Б) оцінювати, що публікувати, та добре 
думати, з ким такою інформацією  ділитися

Особиста інформація – це інформація, яка вказує 
на  конкретну особу. Наприклад, ім’я та прізвище, 
вік, адреса дому чи навчального закладу, номери 
телефонів,  медичні, фінансові чи інші особисті дані, 
електронна адреса тощо. Вся інформація про тебе, 
фотографії, листування чи переписки у будь-який час 
можуть опинитися у руках зловмисника. Тому, твоя 
сторінка у соціальних мережах має бути закрита, 
містити мінімум інформації та бути відкритою лише  
для тих безпечних однолітків та дорослих, кого ти 
знаєш у реальному житті.



КАРТКА-ВІДПОВІДЬ

8
Що слід зробити у ситуації, коли 
отримуєш погрози в Інтернеті?

Г) усі вищеперераховані відповіді вірні

•	не відповідай, ігноруй повідомлення та коментарі; 
•	не видаляй повідомлення – якщо тобі доведеться 

пізніше розповісти про це дорослим, керівництву 
навчального закладу або правоохоронним 
органам, тобі знадобляться докази;

•	внеси до «чорного списку», заблокуй у всіх 
соціальних мережах та у жодному разі не 
зустрічайся у реальному житті зі злочинцем.

Пам’ятай, якщо відбувається щось незвичне: дивно 
працює пристрій, надійшов підозрілий лист тощо – 
слід звернутися до батьків чи інших дорослих, 
яким довіряєш. Якщо потрібна допомога та важко 
розповісти дорослим, необхідно зателефонувати на 
Національну дитячу «гарячу лінію» – 116 111.



КАРТКА-ВІДПОВІДЬ

9
Чи можна вважати насильством 

ситуацію, коли знімають  
та розміщують у Інтернеті відео  

з нападами на людей або  
бійками/побиттям людини?

А) так

Хепі-слепінг – насильство заради розваги, наприклад, 
до такого виду насильства належать ситуації, коли 
хтось знімає на камеру телефону насильство, що 
коїться в реалі, для подальшого розповсюдження в 
Інтернет-мережі.



КАРТКА-ВІДПОВІДЬ

Сотні повідомлень, постійні образливі 
коментарі на сторінці людини – це …

В) виснажливі нападки як різновид 
кібербулінгу

Одним із видів поведінки, який характерний для 
кібербулінгу та відображає більшість небезпек в 
Інтернет-просторі, є нападки або постійні виснажливі 
атаки (повторювані, образливі повідомлення, 
спрямовані на людину.

10



КАРТКА-ВІДПОВІДЬ

Чи можна вважати насильством 
ситуацію, коли розповсюджують 

принизливу/образливу неправдиву 
інформацію про когось у вигляді 

текстових повідомлень, фото, мемів 
тощо через телефон, Інтернет?

А) так

Розповсюдження принизливої неправдивої інформації 
з використанням комп’ютерних технологій у вигляді 
текстових повідомлень, фото тощо є одним із видів 
насильства в Інтернеті (кібербулінгу). Обмовлення, 
зведення наклепів – це агресивна поведінка в мережі, 
метою якої є приниження іншої особи через погрози, 
роздратування та знущання.
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КАРТКА-ВІДПОВІДЬ

Секстинг – це …

Б) обмін власними фото/відео/текстовими 
повідомленнями інтимного характеру 
через соціальні мережі або Інтернет

Такими матеріалами можуть скористатися шахраї 
і почати шантажувати у реальному житті. У деяких 
випадках інтимні фото/відео/текстові матеріали 
можуть з’явитися на фейкових сторінках соціальних 
мереж, які побачать чимало людей. Серед них 
можуть бути однолітки чи однокласники, які почнуть 
цькувати не тільки у мережі, а й у реальному житті.
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